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Dotyczy projektu nr WND-RPPD.04.01.00-20-002/11 pn. „Wdrażanie elektronicznych usług dla ludności województwa podlaskiego – część II, administracja samorządowa” realizowanego w ramach Decyzji 
nr UDA-RPPD.04.01.00-20-002/11-00 z dnia 28.02.2012r.

Załącznik nr 1.5 do SIWZ
Załącznik nr 5 do OPZ - Szczegółowy zakres integracji z systemem CUAR oraz wymagania względem interfejsów

Założenia techniczne dot. integracji CUWP (Cyfrowego Urzędu Wrót Podlasia) i CUAR (Cyfrowego Urzędu Administracji Rządowej):
KUP, KAP, doręczenia i subskrypcje.
1 Wprowadzenie - cele integracji:

Jedną z podstawowych funkcjonalności wojewódzkiego systemu administracji publicznej – Wrota Podlasia – jest możliwość integracji z systemami zewnętrznymi, w szczególności z regionalnym systemem administracji rządowej – Cyfrowym Urzędem Administracji Rządowej (CUAR) oraz centralną platformą ePUAP. Integracja umożliwia połączenie ze sobą aplikacji w celu automatyzacji, ujednolicenia i wprowadzenia wymiany danych.

Mając powyższe na względzie, budowa rozwiązania regionalnego, a jednocześnie rozwiązania, które wpisuje się w ogólnopolski model współpracy pomiędzy systemami administracji publicznej, zakłada budowę jednolitego profilu usługowego posiadanego przez mieszkańca województwa podlaskiego na Cyfrowym Urzędzie Wrót Podlasia. Idea jednolitego portfela usługowego zakłada integracje systemu CUAR i systemu CUWP na poziomie zarówno usług jak i użytkowników.

Współpraca pomiędzy platformami zakłada unifikację katalogów usług publicznych (KUP) CUAR i CUWP w celu jasnego przedstawienia informacji dla klienta administracji publicznej. W szczególności e-usługi świadczone przez jednostki administracji rządowej Województwa Podlaskiego będą udostępnione zarówno na CUWP jak i CUAR bez względu na to, w którym miejscu będą one fizycznie tworzone i udostępniane.

Kolejnym ważnym obszarem współpracy platform jest unifikacja katalogów administracji publicznej (KAP), czyli podmiotów świadczących swoje usługi zarówno na platformie CUWP jak i CUAR. Możliwość synchronizowania danych po podmiotach publicznych w KAP pomiędzy CUAR i  CUWP zapewni nie tylko techniczną możliwość zapewnienia spójności danych teleadresowych o tych podmiotach, ale też i ułatwi wymianę komunikacji elektronicznej pomiędzy podmiotami.

Dodatkowym elementem unifikującym obie platformy jest koncepcja korzystania z bazy kont użytkowników dostępnych w systemie Wrota Podlasia. Dla mieszkańców korzystających z usług na terenie województwa podlaskiego oznacza to możliwość korzystania zarówno z usług świadczonych na CUWP jak i na CUAR za pomocą jednego konta i jednego składu dokumentów znajdujących się na Wrotach Podlasia. Dodatkowo na bazie tak opracowanego modelu współpracy, będą podejmowane wspólne działania umożliwiające klientom ePUAP korzystanie z usług CUWP i CUAR.
Podsumowując: zarówno zalogowany użytkownik CUWP, jak i ePUAP miałby dostęp do e-usług administracji publicznej województwa podlaskiego (rządowych i samorządowych) zarówno z poziomu KUP ePUAP oraz CUWP.

Niniejszy dokument opisuje cele oraz planowane założenia dotyczące integracji między systemami CU oraz CUAR, który został uzgodniony pomiędzy Wojewodą Podlaskim oraz Marszałkiem Województwa Podlaskiego. Jednocześnie opisane usługi CU będą udostępnione nie tylko na potrzeby CUAR, ale będą mogły być wykorzystywane przez inne systemy podłączone do Cyfrowego Urzędu i Centralnej Szyny Danych, pod warunkiem uzyskania odpowiednich uprawnień i spełniania wymagań technicznych przez te systemy.
2 Wymagania dotyczące Cyfrowego Urzędu w zakresie integracji (do zrealizowania w ramach niniejszego zamówienia)
2.1 Wymagania ogólne:

1. CU WP będzie udostępniać powszechne usługi sieciowe, do korzystania z których będzie uprawniona każda aplikacja (może jednak pojawić się wymaganie uprzedniej rejestracji online).
2. CU WP umożliwi korzystanie z zastrzeżonych usług sieciowych aplikacjom uprawnionym do korzystania z tych usług w imieniu danego podmiotu, na podstawie wniosku od tego podmiotu.
3. Udostępnione interfejsy integracyjne będą wykorzystywały SOAP i WSDL w wersjach tych protokołów stosowanych na platformie ePUAP. Komunikacja będzie prowadzona w formie zaszyfrowanej. Wszelkie wywołania usług przez aplikacje zewnętrzne, jak również udzielane odpowiedzi, będą zgodne ze standardem WS-Security oraz zabezpieczone z wykorzystaniem certyfikatu opartego na PKI, wydanego przez CCWP (przy czym dla usług powszechnych wymaganie to może zostać zniesione).
4. Doręczane dokumenty elektroniczne będą miały formę wymaganą przepisami prawa dla dokumentu elektronicznego i będą oparte na standardach XML.
5. CU WP będzie wykorzystywał schematy danych zarekomendowane w Repozytorium Interoperacyjności ePUAP, chyba że zastosowanie innego schematu będzie uzasadnione.
6. Standard opisu usługi („opis usługi”, „karta usługi”) w KUP oraz podmiotu w KAP będzie kompatybilny z opisem stosowanym na platformie ePUAP. Oznacza to, że będzie techniczna możliwość automatycznej konwersji pomiędzy schematem opisu właściwym dla ePUAP a schematem akceptowanym przez KUP i KAP. System CU WP będzie zdolny do prawidłowej obsługi wszystkich elementów informacyjnych wchodzących w zakres ww. standardów ePUAP, choć zakres informacyjny przechowywany i przetwarzany przez CU WP może być większy. W przypadku zmian w systemie ePUAP również przewiduje się utrzymanie kompatybilności, chyba że zmiany w ePUAP uczynią to niemożliwym.
2.2 Subskrypcje

Dla KAP i KUP możliwe jest włączenie subskrypcji. W wywołaniu subskrypcji aplikacja wywołująca podaje, o jaki zakres subskrypcji chodzi oraz adres Web Service'u, który należy wywołać lub adres e-mail, na który ma być przesyłana informacja o zmianach, zaś w odpowiedzi otrzymuje identyfikator i status subskrypcji. Od tego momentu informacja o każdej dokonanej zmianie objętej subskrypcją jest przesyłana na odpowiedni adres zgodnie z formatem predefiniowanym dla danej subskrypcji. Wyłącznie subskrypcji jest możliwe na podstawie identyfikatora subskrypcji, w odpowiedzi na danie wyłączenia aplikacja otrzymuje status, potwierdzający, że subskrypcja została poprawnie wyłączona, a na pierwotnie podany adres Web Service'u lub e-mail wysyłana jest informacja o zakończeniu subskrypcji. 
Subskrypcje będą możliwe co najmniej dla:
· zmian w KAP dotyczących listy jednostek (w tym dodanie lub usunięcie jednostki),
· zmian w KAP dotyczących podstawowych danych konkretnej jednostki lub jednostek,
· zmian w KUP dotyczących opisu usług dla wybranej usługi lub grupy usług (wg identyfikatorów); dodania nowego opisu usługi,
· zmian w klasyfikacjach.
Subskrypcja dot. listy i podstawowych danych jednostek z KAP będzie pozwalała na otrzymywanie pełnych danych o zmianach, natomiast pozostałe subskrypcje będą wyłącznie informowały o fakcie dokonania zmian, wskazując usługi/klasyfikacje, których te zmiany dotyczą. Ponadto do każdej wysyłanej informacji będzie dołączany identyfikator subskrypcji.
2.3 KAP

Zakres informacji przechowywanych o jednostce w KAP obejmie: nazwę, skróconą nazwę, dane teleadresowe jednostki (adres, telefony, faks, e-mail, adres elektronicznej skrzynki podawczej tzn. URI, NIP, REGON), godziny przyjęć, adres BIP, adres strony www, podział na komórki organizacyjne i ich lokalizacje oraz dane teleadresowe tych komórek wraz z godzinami przyjęć, przyporządkowanie jednostki do poszczególnych klasyfikacji, wskazanie jednostki nadrzędnej jeśli istnieje (przez identyfikator).
KAP udostępni usługi:
· pobierz_wykaz_KAP, która umożliwia pobranie listy podmiotów (nazwa, nazwa skrócona, identyfikator KAP, podstawowe dane teleadresowe, NIP, REGON);

· pobierz_opis_KAP, która umożliwi pobranie szczegółowych danych podmiotu dla jednego lub większej liczby podmiotów o zadanym w wywołaniu usługi identyfikatorze (identyfikator podmiotu w KAP lub numery NIP lub REGON)

· pobierz_klasyfikacje_KAP, która umożliwi pobranie wszystkich klasyfikacji stosowanych w KAP, z uwzględnieniem hierarchicznych zależności w obrębie tych klasyfikacji;
· aktualizuj_KAP (usługa zastrzeżona), która umożliwi uprawnionej aplikacji załadowanie zmian do KAP. W wywołaniu aplikacja podaje dla poszczególnych podmiotów i parametrów ich nowe wartości oraz określa czas wprowadzenia zmian (niezwłocznie lub z określoną datą w przyszłości). W odpowiedzi uzyskuje status żądania i jego unikalny identyfikator. 
2.4 KUP

Zakres informacji o usłudze w KUP obejmie analogiczny zestaw informacji, jakie opisują usługę w systemie ePUAP, a ponadto:
· identyfikator w KAP podmiotu świadczącego tę usługę
· dodatkowe klasyfikacje związane z usługą nie występujące w systemie ePUAP. 
· dodatkowe identyfikatory opisów i kart usług (podstawowe identyfikatory opisów i kart usług w KUP będą różnić się od identyfikatorów tych samych treści w ePUAP, ale opisy i karty występujące także w ePUAP będą mogły mieć dodatkowy atrybut, wskazujący odpowiadający im identyfikator w ePUAP).
KUP umożliwi publikację opisów usług i kart usług w standardzie kompatybilnym ze standardem platformy ePUAP. Katalog Usług Publicznych będzie zdolny do przetworzenia i wyświetlenia pełnej i kompletnej informacji dot. usługi, jaka może być przetwarzana w Katalogu Usług Publicznych ePUAP zgodnie ze stosowanymi na tej platformie standardami. 
KUP udostępni usługi powszechne, działające analogicznie do usług świadczonych przez ePUAP, oparte jednak na identyfikatorach KUP:
· dajKlasyfikacje;

· dajWykazUslug;

· dajListeOpisowUslug;

· dajListeUslugPodmiotu.

Ponadto będą dostępne usługi zastrzeżone:

· aktualizuj_karte_uslugi_KUP, umożliwiającą dodanie, usunięcie lub aktualizację jednej lub więcej kart uslug jednego lub więcej podmiotów oraz podanie terminu wprowadzenia zmian. W odpowiedzi aplikacja uzyskuje identyfikator i status żądania.

· aktualizuj_opis_uslugi_KUP, umożliwiającą dodanie, usunięcie lub aktualizację opisu usługi zamieszczonej w KUP przez uprawnioną aplikację oraz podanie terminu wprowadzenia zmian. W odpowiedzi aplikacja uzyskuje identyfikator i status żądania.

2.5 Doręczenia

1. CU udostępni interfejs Web Services do doręczeń osobom fizycznym, umożliwiający realizację doręczeń w trybie KPA (dla interesanta wskazanego z imienia, nazwiska i PESELa), z możliwością wskazania adresu e-mail lub loginu OKI, gdzie ma być przesłane powiadomienie o oczekującym dokumencie. Podpisy interesantów na UPD będą mogły być realizowane poprzez Bezpieczny Podpis Elektroniczny Weryfikowany Kwalifikowanym Certyfikatem, Profil Zaufany, podpis z wykorzystaniem CCWP. Interfejs integracyjny będzie udostępniał dwie operacje:
1. wywołanie operacji dorecz_osobie powinno zawierać: dane osobowe interesanta – imię, nazwisko i PESEL, adres e-mail i/lub login OKI, identyfikator w KAP podmiotu doręczającego, termin doręczenia, metadane dotyczące dokumentu, treść dokumentu do doręczenia wraz z ewentualnymi załącznikami oraz podpisami, gotowe UPD do podpisania przez interesanta; w odpowiedzi system wywołujący otrzymuje: informację o statusie operacji.
2. wywołanie operacji pobierz_UPD powinno zawierać: identyfikator podmiotu, który zlecił doręczenie, w odpowiedzi system wywołujacy otrzyma wszystkie oczekujące podpisane UPD, dotyczące zrealizowanych doręczeń. Raz przekazane UPD nie są przekazywane ponownie w kolejnych wywołaniach usługi.
2. CU udostępni interfejs Web Services do doręczeń podmiotom publicznym, umożliwiający składanie pism za potwierdzeniem przedłożenia do Jednostek. Interfejs będzie realizował następującą operację:
1. wywołanie operacji dorecz_jednostce powinno zawierać: identyfikator w KAP jednostki będącej adresatem doręczenia, identyfikator w KAP podmiotu składającego zlecenie, dokument (metadane, treść, załączniki, podpisy); w odpowiedzi system wywołujący otrzymuje: informację o statusie doręczenia, urzędowe poświadczenie odbioru.
3. CU umożliwi przekazanie dowolnego dokumentu z systemu zewnętrznego do interesanta na OKI. Interfejs będzie realizował operację:
1. wywołanie operacji przeslij_osobie powinno zawierać: login OKI, identyfikator w KAP podmiotu przesyłającego, metadane dotyczące dokumentu, dokument (metadane, treść, załączniki, podpisy); w odpowiedzi system wywołujący otrzymuje: informację o statusie operacji.
2.6 Udostępnianie funkcjonalności Single Sign-On

1. CU udostępni interfejs Single Sign-On aplikacjom zewnętrznym z wykorzystaniem protokołu w wersji SAML 2.0.
2. CU udostępni, dla zalogowanych użytkowników, pozyskanie danych z jego profilu, w tym danych osobowych, uprawnionym do tego aplikacjom.
3. Funkcje związane z SSO będą podobne do odpowiednich funkcji ePUAP, umożliwiających korzystanie z pojedynczego logowania, uwierzytelniania oraz pozyskiwania informacji o tożsamości. Będą one dostosowane do specyfiki CU.
2.7 Zastrzeżenia

Zaproponowane w niniejszym dokumencie nazwy usług mogą ulec zmianie. Również szczegóły dotyczące wywołań usług oraz ich zawartości informacyjnej mogą się zmieniać w czasie, zgodnie z identyfikowanymi potrzebami oraz zmianami w otoczeniu (np. w platformie ePUAP). 

W szczególności Wykonawca  platformy CUWP będzie zobligowany do uwzględnienia zmian wprowadzonych na platformie ePUAP i dokonania koniecznych w tym zakresie modyfikacji w celu zachowania kompatybilności z platformą ePUAP.
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